POLITICA DE SEGURANGA DA
INFORMACAO - TECNOLOGIA DA
INFORMACAO - TI

1. INTRODUGAO:

Entenda-se “informagao” como qualquer conteudo que possa gerar entendimento sobre
determinado assunto para algum individuo. A Informagao pode assumir diversas formas:
O conhecimento de uma pessoa, o0 armazenamento eletrbnico, um impresso, uma
anotagao e a transmissao eletromagnética, visual ou auditiva. Seguranga da Informagao
sao esforcos continuos para a protecdao dos ativos de informacgdo, auxiliando a
GuarujaPrev a cumprir sua missao.

2. OBJETIVOS:

Garantir a disponibilidade, integridade, confidencialidade, legalidade e autenticidade da
informag&o necessaria para a realizagao dos objetivos da GuarujaPrev.

Disponibilidade: garantir que as informagbdes estejam disponiveis a todas as
pessoas autorizadas a trata-las.

Integridade: garantir que as informagdes sejam mantidas integras, sem
modificagdes indevidas — acidentais ou propositais;

Confidencialidade: garantir que as informagdes tratadas sejam de conhecimento
exclusivo de pessoas especificamente autorizadas;

Legalidade: o uso da informagdo deve estar de acordo com as leis aplicaveis,
regulamentos, licengas e contratos.

Autenticidade: validar a autorizagdo do usuario para acessar sistemas,
informagdes etc. Isso ocorre por meio da solicitagao de senhas, logins ou biometria.

A presente politica sera executada pelos seguintes meios:

 Informativo: Divulgar essa politica e esclarecer duvidas; notificar as pessoas sobre

acdes que nao estdo em conformidade com esta politica e informar as autoridades
competentes sobre ocorréncias;

» Delimitativo: Discriminar os direitos e limitagdes sobre a utilizacao dos recursos de
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TI;

« Acgao: Disponibilizar recursos com seguranga, monitorar, aplicar agdes corretivas e
comunicar autoridades competentes.

3. ABRANGENCIA:

A Politica de seguranga da informagéao da GuarujaPrev aplica-se a todos os servidores
ativos do quadro de funcionarios e inativos, segurados e prestadores de servigos. Esta
politica aplica-se também aos trabalhos executados fora das dependéncias da autarquia
ou que utilizem recursos de tecnologia da informagéo e dados de propriedade da Guaruja
Previdéncia.

Todo e qualquer usuario de recursos de Tecnologia de Informagéo (Tl) da GuarujaPrev
tem a responsabilidade de proteger a segurancga e a integridade das informagdes e dos
equipamentos de informatica.

E dever de todos da GuarujaPrev considerar a informagdo como sendo um bem de
grande valor da organizag&o, um recurso critico e necessario para a boa condugéo da
autarquia e que deve sempre ser utilizado de forma profissional.

4. TRATAMENTO DA INFORMAGAO:

4.1 Classificagao e guarda da informagao

E importante que se tenha preocupagdo em organizar a informacdo gerada como um
processo de trabalho continuo para que se tenha disponibilidade para os envolvidos,
para que se transmita para quem é de direito e para que se mantenha enquanto
necessaria.

E de responsabilidade do Gerente/Responsavel de cada &rea estabelecer critérios
relativos ao nivel de confidencialidade da informagé&o gerada por sua area de acordo com
as seguintes classificagoes:

a. Publica: é toda informacdo que pode ser acessada por usuarios da autarquia,
pessoas externas, fornecedores, prestadores de servigos e publico em geral.

b. Interna: é toda informagdo que sO pode ser acessada por colaboradores da
organizagao. Sao informagdes que possuem um grau de confidencialidade que pode
comprometer a imagem da autarquia.

c. Confidencial: E toda informacdo que pode ser acessada por usudrios da
organizagdo e por parceiros da organizagdo. A divulgacdo n&o autorizada dessa
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informagé&o pode causar impacto (financeiro, de imagem ou operacional) nas atividades
da Autarquia ou ao negaocio do parceiro.

d. Restrita: E toda informacdo que pode ser acessada somente por usudrios da
organizagao explicitamente indicados pelo nome ou por area a que pertence. A
divulgacao néo autorizada dessa informagao pode causar sérios danos ao cumprimento
dos objetivos da autarquia e/ou comprometer a estratégia e a condugao da organizacgao.

4.1.1 Responsabilidades
Todo Gerente/Responsavel de cada setor deve:

» orientar seus subordinados a nao circularem informacdes e/ou midias consideradas
confidenciais e/ou restritas,

* nao deixar relatérios nas impressoras e midias em locais de facil acesso, tendo
sempre em mente o conceito “mesa limpa”, ou seja, ao terminar o trabalho nao
deixar nenhum relatério e/ou midia confidencial e/ou restrito sobre suas mesas.

+ classificar a informagé&o de acordo com seu processo produtivo, devendo entregar
ao seu superior ou ao responsavel pelo apoio para classificacdo e custédia de
informagao a documentagao contendo o descritivo dos seguintes itens:

1. Quais informagdes precisam ser guardadas;

2. Resumo do assunto, informando qual o processo estda sendo
controlado/produzido com essa informagéo;

3. Temporalidade para a guarda, com estimativa do prazo de reteng&o. Podendo ser
uma data, um prazo ou um vinculo com um processo em que a informacao é
utilizada;

4. Comunicar se a informagao deve ser eliminada ou arquivada quando chegar o
fim de sua temporalidade;

5. Em caso da digitalizacdo de arquivo, deve ser verificado se este foi processado
da forma mais adequada visando obter a melhor qualidade da informagédo ao
custo de menor tamanho possivel levando em conta a sua utilidade.

ApOs este procedimento, a informagao sera considerada organizada, relevante para a
autarquia e deve estar facilmente acessivel para os envolvidos.
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Diante da inexisténcia de Arquivo Publico instituido no ambito local para a execugao
plena dos instrumentos de gestdo documental baseados em planos de classificagao e
tabelas de temporalidade, fica designado servidor formalmente indicado por
portaria para atuar como o Apoio a Classificagao e Custodia da Informagao.

Ao servidor designado para o suporte a gestdo documental compete cooperar com os

departamentos da autarquia para:

l. Apoiar as acodes de classificagdo de documentos e dados previdenciarios nos
niveis de confidencialidade previstos nesta politica;

I. Il. Orientar e fiscalizar a aplicagdo dos tempos de guarda e destinacao final das
informagdes armazenadas, tanto fisicas quanto digitais, garantindo a
conformidade institucional.

4.2 Tratamento dos dados pessoais de colaboradores, servidores e de terceiros

A autarquia compromete-se a ndao acumular ou manter intencionalmente dados pessoais
além daqueles relevantes a realizagdo de suas atividades. Todos os dados pessoais
serao considerados confidenciais. Dados pessoais sob a responsabilidade da autarquia
nao serao usados para fins diferentes daqueles para os quais foram coletados. Dados
pessoais nao serao transferidos para terceiros, exceto quando autorizados, devendo
seus receptores manterem a confidencialidade, incluindo-se, neste caso a lista de
enderecos eletronicos (e-mails) usados pelos servidores da GUARUJA PREVIDENCIA.

4.3 Aquisicao e adaptacao de programas de computador

Ao se detectar a necessidade de utilizar um programa de computador para uma
finalidade, o setor de Tl ou o responsavel pelo setor que utilizara o programa, devera
estar ciente sobre essa utilizagdo e ser consultado sobre possiveis alternativas e forma
de aquisicao de licencas de software.

Ainstalagao de programas devera ser feita utilizando-se de arquivos de fontes confiaveis
€ a aquisicao dos arquivos de instalacao devera ser feita preferencialmente através dos
fornecedores oficiais, independentemente do tipo de licenga de uso do aplicativo em
questao, seja de origem gratuita, proprietaria ou governamental.

Devem ser evitados sites de publicidade de programas, que embutem programas
desnecessarios aos instaladores ou outras fontes de instaladores duvidosos. Estes sites
podem ser usados somente para consulta.
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Recomenda-se, em todos os casos, a guarda dos dados em local seguro e a utilizagao
de ambiente de teste para instala¢gdes de programas de origem ainda desconhecida por
quem ira fazer a instalagdo, mesmo que a fonte de obtengao do software seja oficial.

O setor de Tl ndo se opde que usuarios facam instalagdes de programas diversos e
configuragbes para auxilio nos trabalhos de cada setor, desde que o usuario tenha
conhecimento sobre os procedimentos técnicos e responsabilidades sobre possiveis
consequéncias, que podem inclusive impactar seu trabalho e de outros utilizadores da
rede.

Ocorréncias podem ocasionar no desperdicio de méo-de-obra para resolugao de
incidentes emergenciais.

Recomenda-se que o setor de Tl seja informado, bem como os responsaveis de cada
setor a respeito de quais programas sé&o utilizados para produzir informagao relevante e
que haja o controle da informagao organizada de forma a permitir a boa definicdo dos
processos e sua reprodu¢ao por outros colaboradores.

4.4 Utilizagao de recursos de TI

Séo recursos de Tl qualquer equipamento, objeto ou método capaz de reter ou transmitir
informacéo, como exemplo:

» Computadores Desktop, notebook;

* Periféricos: teclado, mouse, impressora, cameras, gravadores de audio, etc.;
* Dispositivos de armazenamento e suas midias;

» Equipamentos de rede, servidores;

» Equipamentos de telecomunicagao pessoal: telefone, smartphone, radio;

* Programas de computador, sistemas servigos online;
* Impressos e anotacgdes;
» Os procedimentos adotados para a aquisicdo da informagao;

 Servigos de telecomunicacdes como telefonia e internet;

* A prépria informacgéo.

4.4.1 Sobre a disponibilizagao de recursos de Tl e da comunicagao:
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Os recursos tecnologicos disponibilizados pela Autarquia, incluindo computadores,
sistemas, rede corporativa, acesso a internet, correio eletrdonico institucional e sistemas
de protocolo eletronico, deverao ser utilizados exclusivamente para fins institucionais,
observadas as seguintes diretrizes:

| — O uso da internet deve estar restrito as atividades relacionadas as atribuicoes
funcionais do usuario, sendo vedado o acesso a conteudo que comprometam a
seguranga, a produtividade ou a imagem institucional,

Il — O correio eletrdnico institucional constitui ferramenta oficial de comunicacao,
devendo ser utilizado para fins exclusivamente profissionais, sendo vedado:

a) o envio ou recebimento de conteudos inadequados, ilicitos ou que ndo guardem
relagdo com as atividades institucionais;

b) o compartilhamento de informagdes sigilosas sem a devida autorizagéo;

c) o uso da conta institucional para fins particulares ou pessoais que n&do estejam
relacionados ao servico;

lIl — Os equipamentos de informatica devem ser utilizados de forma responsavel, sendo
vedada a instalacdo de softwares ndo autorizados ou qualquer agao que comprometa
a segurancga da informacgao;

IV — Os sistemas institucionais, incluindo o sistema de protocolo eletrénico, deverao ser
utilizados como meio oficial para registro, tramitacdo e formalizacdo de processos
administrativos, sendo vedada a utilizagao de meios paralelos ndo autorizados;

V — Toda comunicagao oficial, registro de informagao e tramitagdo de documentos deve
ocorrer prioritariamente por meio dos sistemas institucionais definidos pela Autarquia,
assegurando rastreabilidade, integridade e autenticidade das informacdes.

Paragrafo unico. O wuso indevido dos recursos tecnologicos podera ensejar
responsabilizagdo nas esferas administrativa, civil e penal, conforme legislagao vigente
e normas internas.

VI — A protec¢ao do recurso de Tl de uso individual € de responsabilidade do préprio
usuario;

VIl — As comunicagdes devem ser escritas em linguagem profissional, ndo devem
comprometer a imagem da autarquia, ndo podem ser contrarias a legislagao vigente e
nem aos principios éticos da Guaruja Previdéncia;

VIl - E permitido aos colaboradores a utilizacdo de recursos de Tl de propriedade
particular para fins profissionais se assim acharem conveniente desde que:

Assinado por 1 pessoa: VANIA SANTANA SILVA GARTNER

Para verificar a validade das assinaturas, acesse https://guarujaprev.1doc.com.br/verificacao/11F6-872A-7410-1FDD e informe o cédigo 11F6-872A-7410-1FDD



. Exista total aderéncia e atencdo a esta politica de seguranga em todos os
seus termos;

. Inicialmente, o colaborador fique responsavel por garantir todos os requisitos
desta politica nos recursos fornecidos, sendo responsavel por exposicao de
vulnerabilidades de seguranga ocorridas;

. O setor de Tl seja comunicado sobre a utilizagao;

. Haja separacao de conteudo pessoal e profissional,

. O conteudo pessoal ndo infrinja a normas dessa politica;

. Enquanto em utilizacido do recurso para fins profissionais, todas as proibicoes

se aplicam ao recurso particular.

IX — E permitida a utilizacdo de recursos de Tl de propriedade da autarquia para fins
pessoais, desde que fora do horario de expediente nos seguintes termos:

. A utilizagdo n&o pode expor o recurso a vulnerabilidades de seguranca e nado
pode desrespeitar as normas desta politica;

. O recurso utilizado nao pode ser um consumivel que gere custo consideravel
para a autarquia;

. O recurso ndo pode sofrer configuracbes ou adaptagbes para atender a
necessidades pessoais que sejam diferentes das necessidades profissionais;

. N&o é permitida a configuragado ou modificagdo de qualquer recurso de Tl da

Autarquia para fins de entretenimento assim como instalagdo de recursos
adicionais aos recursos cedidos pela Guaruja Previdéncia para alcancar tal
finalidade.

4.4.2 Proibicdes na utilizagao de recursos de Tl

E proibida a utilizagéo de qualquer recurso de Tl para guardar ou transmitir informagao
confidencial e restrita de propriedade da GuarujaPrev de forma que possibilite acesso
a pessoas nao autorizadas. Informacdes publicas e internas devem ser elaboradas,
revisadas e validadas de oficio por pessoa competente, a fim de evitar divergéncias,
especulacdes, perda da qualidade da informacdo e retrabalho, sendo vedada a
utilizacao de recursos de Tl para transmissao de informagdes nao preparadas para tal
finalidade.

E proibido utilizar recursos de Tl de propriedade da autarquia ou particular para gerar,
executar automacgoes, pesquisar, obter e compartilhar conteudo dos seguintes géneros:

. Que defendam atividades ilegais;
. Que menosprezem, depreciem ou incitem preconceito de qualquer natureza;
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. Conteudo pornografico ou relacionado a sexo;

. Declaragbes difamatorias e linguagem ofensiva;

. Que possam trazer prejuizos de forma ilegal a outras pessoas;

. Conteudos hostis e inuteis;

. “Correntes” ou equivalentes;

. Que prejudiquem a imagem da organizagao;

. Que prejudiquem a imagem de outras organizagoes;

. Que sejam incoerentes com as politicas da GUARUJA PREVIDENCIA;

. Que explorem vulnerabilidades de seguranga de qualquer espécie, exceto se
efetuada por profissional autorizado;

. Que possuam origem duvidosa ou que possam causar danos a algum
recurso.

4.4.3 Utilizagao dos recursos de Tl fora do local de trabalho
* Mantenha o equipamento sempre com vocé;
» Tenha atencdo em hall de hotéis, aeroportos, avides, taxi etc.

« Utilize sempre o porta-malas ou lugar ndo visivel para o transporte do equipamento
em automovel;

» Tenha atencdo ao transportar o equipamento na rua.
Em caso de furto:

* Registre a ocorréncia em uma delegacia de policia;

» Comunique ao seu superior imediato e ao Setor de Tl

4.4.4 Monitoramento, controle e auditoria de acesso

Em momento oportuno, para garantir a qualidade dos recursos de Tl, o setor de TI,
dentro de suas possibilidades, se reserva ao direito de:

* Monitorar o armazenamento e transmissao de dados, video e voz, através de meios
de qualquer espécie, seja de recursos de Tl de propriedade da Autarquia 24 horas
por dia ou de propriedade particular quando em uso em local/horario de trabalho,
independente se forem utilizados para fins pessoais ou profissionais;

* Registrar e gerar relatérios de acesso a todos os tipos de informacdes e recursos
de Tl da Guaruja Previdéncia;
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* Bloquear a transmissao de dados de aplicativos diversos;

* Bloquear usuarios com padrao de utilizag&do prejudicial a algum recurso;

» Desinstalar aplicativos em computadores através de acesso remoto ou local;

» Desativar qualquer dispositivo ou equipamento com comportamento que prejudique
a integridade dos demais recursos;

» Emitir relatério com parecer técnico para superior hierarquico e/ou autoridade para
providenciar medidas cabiveis.

» Promover agdes de conscientizagdo sobre seguranga da informacgao.

4.5 Permissoes e senhas

O setor de Gestao de Pessoas da Guaruja Previdéncia devera informar ao setor de Tl
toda e qualquer movimentagdo, admissao e demissao de colaboradores para que
possam ser cadastrados ou excluidos no sistema da autarquia. Isto inclui o
fornecimento de sua senha e registro do seu nome como usuario em sistemas, pelo
setor de TI. Cabe ao setor de origem do novo usuario a comunicagao ao setor de Tl
sobre as rotinas a que o novo contratado tera direito de acesso e quais serao restritas.
Nenhum colaborador podera ter acesso a qualquer recurso de Tl sem ter
expressamente concordado com esta politica, mediante assinatura do Termo de
Compromisso (Anexos). Recomenda-se cuidado e sigilo sobre a guarda de nome de
usuarios e senhas. Estas informagdes fazem parte do grupo de dados que € utilizado
para rastrear incidentes de seguranga que possam ocorrer em sistemas diversos e
rede. Tais incidentes podem ocasionar sangbes caso ocorra prejuizos a seguranga das
informagdes da autarquia.

4.6 Pastas compartilhadas e cépia de segurancga e rotinas de recuperacao de
desastres

Devera haver levantamento constante de cada setor da autarquia sobre documentos
relevantes e organizados que serdo armazenados. Este armazenamento podera ser
em pastas departamentais, de processos ou publicas e poderdao ser compartilhadas
pela rede conforme necessidade.

O setor de Tl deve receber copia dos arquivos compartilhados para que possa efetuar
backup periddico e evitar potenciais perdas de informacdo para a Autarquia. E de
responsabilidade dos préprios usuarios a elaboragdo de copias de seguranga dos
arquivos em suas estagdes de trabalho.
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Os arquivos que nao fazem parte dos processos de negocio da autarquia podem ser
compartilhados entre os colaboradores, mas ndo serédo objeto de armazenamento em
servidor centralizado ou de backup periodico.

4.7 Seguranca de sistemas e bancos de dados

O gerenciamento dos sistemas e bancos de dados é de responsabilidade do setor de
Tl e seus fornecedores contratados, assim como a manutencao, alteracao e atualizagao
de equipamentos, softwares e a guarda de backups.

4.8 Plano de Contingéncia

Contingéncia € a situagao de incerteza quanto a um determinado evento, fendbmeno ou
acidente, que pode se concretizar ou ndo, durante um periodo determinado.

O plano de contingéncia da Guaruja Previdéncia tem o objetivo de descrever as
medidas a serem tomadas pela autarquia, no caso da ocorréncia de um evento
indesejavel, que afete ou possa afetar negativamente seus processos.

Visa estabelecer uma estrutura de responsabilidade para tomada de decisao durante
uma emergéncia e procedimento que permitam agilizar as agdes com eficacia em
qualquer ponto das instalagbes, reduzindo ao minimo o perigo potencial de lesdes,
mortes, prejuizos, danos a propriedade, ao meio ambiente e a toda coletividade.

4.8.1 Etapas do Plano de Contingéncia

O Plano de Contingéncia foi desenvolvido para ser acionado quando da ocorréncia de
cenarios que apresentam risco a continuidade dos servigos essenciais.

Acobes de pessoas que possam gerar incidentes cotidianos e de baixa gravidade serao
tratados com medidas informativas e corretivas.

Acbes que possam causar incidentes graves podem gerar punigdes administrativas e
enquadramentos em infragdes legais.

O quadro abaixo define estes riscos e aponta quais parametros para reportar as
possiveis causas da ocorréncia:

EVENTOS / POSSIVEIS CAUSAS ESTRATEGIA /| AGOES
IDENTIFICAGAO | /AVALIAGAO DO RISCO
DO
RISCO
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01- Interrupcdo de
energia elétrica

Causada por fator externo a
rede elétrica do prédio ou de
sua localidade com duragéo
da interrupcao superior a 30
minutos. Causada por fator
interno que comprometa a
rede elétrica do prédio com
curto-circuito, incéndio e
infiltracoes.

Se a falta de energia for de curta de duragao,
maximo 30 minutos, os sistemas e
servidores de rede continuam em
funcionamento, pois estao ligados em um
nobreak.

Caso a falta de energia dure mais de 30
minutos, os sistemas sdo desligados, bem
como os equipamentos e serdo religados
assim que a energia for reestabelecida.

02- Falha na Superaquecimento dos| Readequacdo das divisorias da copa para
climatizagao do ativos devido a falha no| abrigar o espago para o servidor de rede.
servidor sistema de Devera ter monitoramento de temperatura e
climatizacao desativagao dos ativos caso o problema de
climatizagcao dure varios dias.
03 - 1-Rompimento de | 1- Sera verificado se cabeamento pertence

Indisponibilidade de
rede/circuitos

cabeamento decorrente de
execugdes obras internas,
desastres ou acidentes.

a autarquia ou prestador de servigo. Sendo
de prestador de servico, este sera
comunicado para efetuar reparo urgente.
Caso seja da autarquia, a equipe interna
efetuara o reparo.

04 - Falha humana

Acidente ao  manusear
equipamentos / sistemas

Atualmente, todos os ativos de Tl possuem
de alguma forma, possibilidade de
substituicdo. Sempre ha trabalho continuo
visando garantir equipamentos
sobressalentes visando manter os servigos
continuos. Primeiramente sera avaliado
possibilidade de reparo e se o tempo
necessario for menor que a disponibilizagéo
de ativo de substituicdo, as areas afetadas
deverdo aguardar o reparo. Em segundo
caso, sera configurado novo ativo visando

GARTNER

atender a pessoa ou grupo atingido pelo<1
incidente.

Sao feitas copias de arquivos em nuvem,
visando restaurar arquivos, incluindo dados
histéricos de configuragdes de sistemas,3
equipamentos de rede, base de dados eé
arquivos de documentos pessoais e
departamentais.

NTANA-SILVA
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05 - Ataques

Ataque aos ativos e

Sera realizada apuragao preliminar podendo

internos equipamentos de Tl e de 0 agente responder administrativamente pelo
(usuarios uso administrativo fato cometido.
insatisfeitos)
Sera avaliado se devera haver reparo ou
substituicdo, similar ao item anterior (04).
06- Falha de Falha que necessite | As aquisicdes de equipamentos sao feitas
hardware reposicao de pecga ou reparo | visando possuir equipamento sobressalente.
cujo reparo ou aquisicao | Pegas de reposicao podem ser feitas com
dependa de processo | dispensa de processo licitatério em
licitatério emergéncias.
07- Ataque Ataque virtual que | Copias de seguranga do sistema integrado e
cibernético comprometa o |dos servidores de rede sao de

desempenho, os dados ou
configuragao dos servigos
essenciais

responsabilidade da Tl e deverdo ser feitas
periodicamente.

Cada tipo de sistema deve possuir medidas
de evitar invasao, como configuragdes de
bloqueio a acessos desnecessarios,
atualizagdo de seguranga e programa de
monitoramento de risco de seguranga.

08 - Problemas de
conexao com a
internet

Falhas e bugs
temporarios da
conexao; flutuagdes

inesperadas no uso; virus
nos dispositivos; tipo de
banda larga; roteador de
baixa qualidade ou antigo;
dispositivos longe do
roteador

1. Identificar em qual area esta
ocorrendo o problema;

2. Analisar a conexao do servidor
central;

3. Identificar a causa do problema;
4, Detectado problema externo de

internet, ativar o link de internet de
contingéncia;

5. Abrir chamado de suporte com a
operadora, visando o reestabelecimento do
servico.
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09 - Outros Configuragbes de e-mail, | Para qualquer outro tipo de problema que
Problemas impressoras, problemas de | envolva a Tl, como configuragdes de e-mail,
acesso que envolvam login | impressoras, problemas de acesso que
e senha e etc envolvam login e senha etc.

Os passos a serem seguidos séo 0s
seguintes:

1. Informar o problema ao Setor de Tl do -
O atendimento sera priorizado conforme
gravidade da demanda e devidamente
agendado;

2. Apos o atendimento, o solicitante é
informado da conclusao/resolugdo do
problema reclamado.

5. PROPRIEDADE INTELECTUAL

E de propriedade da Guaruja Previdéncia, todos os projetos, criagdes ou procedimentos
desenvolvidos por qualquer colaborador durante o curso de seu vinculo com a
autarquia. E permitida a recriacdo ou reproducéo de projeto ou peca similar desde que
nao seja constatada copia de conteudo ou utilizagdo de dados sigilosos.

6. VIOLAGOES DA POLITICA DE SEGURANGA DA INFORMACAO
Implicam em violag&o desta politica de seguranga da informagao, qualquer ato que:

a) Envolva a revelacao de dados confidenciais;

b) Exponha dados ainda n&o tratados ou divergentes;

c) Faca uso nao autorizado de dados da organizagéo;

d) Exponha a Autarquia a uma possivel perdas de qualquer natureza por meio da
exposic¢ao de informacoes;

e) Exponha a Autarquia a quaisquer perdas por motivo de mau uso ou guarda indevidos
de recursos de tecnologia da informacgao;

f) Envolva o uso de dados para propdsitos ilicitos, que venham a violar qualquer lei,
regulamento ou outro dispositivo normativo.
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7. Do Comité de Segurang¢a da Informacgao:

Para verificar a validade das assinaturas, acesse https://guarujaprev.1doc.com.br/verificacao/11F6-872A-7410-1FDD e informe o cédigo 11F6-872A-7410-1FDD



As atribuicbes de governanga, monitoramento, deliberagdo e gestdo estratégica da
Seguranga da Informacgdo da Autarquia serdo exercidas pelo Comité de Seguranga da
Informacgao, instituido por ato préprio, que atuara como 6rgao consultivo, deliberativo e
fiscalizador das diretrizes fixadas nesta Politica.

Paragrafo Unico — Compete ao Comité, com o apoio técnico do Setor de Tecnologia da
Informacéo:

| — Promover a cultura de seguranga da informacéo, protegcédo de dados, divulgagéo e agdes
de conscientizacao entre os servidores, conselheiros e prestadores de servico;

Il — Analisar relatorios de auditoria légica e vulnerabilidades apontadas pelo setor técnico,
propondo planos de agao;

[l — Deliberar sobre incidentes criticos de seguranga e aplicagdo de medidas corretivas
juntamente a Diretoria Executiva;

IV — Propor projetos e incentivos para o aperfeicoamento desta politica, revisar
periodicamente no minimo a cada 4 (quatro) anos e zelar pelo cumprimento do cronograma
de metas voltado a certificagdo do Pro-Gestéao.

8. Da Manualizagao dos Procedimentos:

Os procedimentos operacionais criticos relacionados a Seguranga da Informagéo deverao
ser formalmente mapeados, documentados e atualizados em normas complementares,
seguindo as definigcdes dessa politica, abrangendo, no minimo:

| — Definicao de rotinas de copias de segurancga (backup);
Il — Controles de acesso légico e fisico;

[l — Auditoria de registros de acesso e atividades.

9. Da Integragdo com Normas Complementares:

Esta Politica estabelece diretrizes normativas gerais de Seguranga da Informagé&o, sendo
sua execucgao operacional disciplinada por normas complementares, em especial o Manual
de Tecnologia da Informag¢ao da Autarquia, que detalha os procedimentos técnicos, fluxos
operacionais e controles aplicaveis.
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10. RESPONSABILIDADES E DISPOSIGOES FINAIS

E de observancia nessa Politica os artigos 32, 33 e 34 do Capitulo V — Das
Responsabilidades, da Lei N° 12.527, de 18 de novembro de 2011, no que se refere: i.
as condutas ilicitas que ensejam responsabilidade do agente publico; e ii. A pessoa
fisica ou entidade privada que detiver informagdes em virtude de vinculo de qualquer
natureza com o poder publico e deixar de observar o disposto nesta Lei estara sujeita
as seguintes sancgoes.

Esta politica permanece aplicavel ao servidor e terceiros apds seu desligamento e/ou
encerramento do contrato, enquanto forem responsaveis pelos seus atos
administrativamente e criminalmente.

Ao tomar ciéncia desta politica, todos concordam em néo divulgar dados sensiveis a
que tiverem acesso, seja por meios licitos ou ndo, bem como garantir a guarda das

informagdes confiadas.

11. CONTROLE DE VERSOES:

Elaborado por Revisado por Aprovado por Versao Data da Aprovagao
Analista Previdenciario de Analista Gerente de 1.0 15/12/2016
Suporte Previdenciario  de administragéo
Controle Interno
Savio Rangel Sabino Luciana Marin Maria José Lima 20 12/04/2022
Analista Previdenciario de Faneco Rodrigues (assinatura
Suporte Analista Gerente de eletronica)
Previdenciario de Administragao
Controle Interno
Luciana Marin Faneco Comité de Maria José Lima 3.0 20/04/2023
Analista Previdenciério de Seguranca da Rodrigues (assinatura
Controle Interno Informagao Gerente de eletronica)
Administragao
Savio Rangel Sabino Comité de Vénia Santana Silva 4.0 11/06/2026
Analista Previdenciario de Segurancga da Gartner (assinatura
Suporte Informagéo Gerente de eletrénica)
Administracéo
5.0 11/06/2030
(data limite para
nova revisao)
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12. ANEXOS:

TERMO DE COMPROMISSO PARA FUNCIONARIOS E CONSELHEIROS DA
GUARUJAPREV

Este termo de compromisso aplica-se aos funcionarios e conselheiros da
GuarujaPrev.

Termo de Compromisso

Declaro que li e estou de acordo com a Politica de Seguranga da Tecnologia da
Informacdo — Tl da GuarujaPrev, disponibilizada na pagina eletrénica (site)
https://www.gquarujaprevidencia.sp.gov.br/politica-seguranca/, tendo ciéncia de todo
o seu conteudo. Declaro, ainda, estar ciente de que incidentes contrarios a politica
de seguranga resultardao em medidas que poderdo chegar inclusive ao meu
desligamento do quadro efetivo da GuarujaPrev e/ou do quadro de conselheiros,
aos processos judiciais ou a outras medidas pertinentes.

Comprometo-me a preservar a integridade, a disponibilidade e a confidencialidade
das informagdes obtidas durante a vigéncia do contrato / vinculo com a GuarujaPrey,
mesmo apos 0 seu encerramento.

PREENCHIMENTO PELO FUNCIONARIO/CONSELHEIRO:

Nome:

CPF:

Prontuario:

Cargo:

E-mail:
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Data: / /

Assinatura:

TERMO DE COMPROMISSO PARA USUARIOS EXTERNOS DA
GUARUJAPREV

Este termo de compromisso aplica-se a todos os usuarios externos (prestador de
servigo/parceiro) de ativos de tecnologia da informagéo da GuarujaPrev.

Termo de Compromisso

Declaro que li e estou de acordo com a Politica de Seguranga da Tecnologia da
Informacdo — Tl da GuarujaPrev, disponibilizada na pagina eletrénica (site)
https://www.quarujaprevidencia.sp.gov.br/politica-seguranca/. Declaro, ainda, estar
ciente de que incidentes contrarios a politica de seguranga resultarao em medidas
que poderao chegar inclusive a quebra de contrato, aos processos judiciais ou a
outras medidas pertinentes.

Comprometo-me a preservar a integridade, a disponibilidade e a confidencialidade
das informacdes obtidas durante a vigéncia do contrato com a GuarujaPrev, mesmo
apos o seu encerramento, bem como a cumprir as regras e diretrizes previstas nesta
PSTI.

PREENCHIMENTO SE PRESTADOR DE SERVICOS/PARCEIRO:

Nome:
CPF:
Unidade/Depto:

Empresa:

Cargo:

Telefone: ( )
Celular: ( )
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E-mail:

Inicio e Término do Contrato: De

/ / a / /
Data: / /
Assinatura:

TERMO DE COMPROMISSO PARA SEGURADOS
Este termo de compromisso aplica-se aos segurados da GuarujaPrev.

Termo de Compromisso

Declaro que li e estou de acordo com a Politica de Seguranga da Tecnologia da
Informagcdo — Tl da GuarujaPrev, disponibilizada na pagina eletrénica (site)
https://www.quarujaprevidencia.sp.gov.br/politica-seguranca/, tendo ciéncia de todo
o seu conteudo. Declaro, ainda, estar ciente de que incidentes contrarios a politica
de seguranga resultardo em medidas que poderdo chegar abertura de processo
administrativo para apuracao de responsabilidades ou a outras medidas pertinentes.

Comprometo-me a preservar a integridade, a disponibilidade e a confidencialidade
das informagdes obtidas durante a vigéncia do contrato / vinculo com a GuarujaPrey,
mesmo apos 0 seu encerramento.

( ) Ciente
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